
Advisory 

1) असम्बन्धित तथा अपरिन्ित व्यन्ि तथा संस्थाबाट आएका Email हरु Phishing तथा 
Spam email हनु सक्ने हुुँदा त्यसको आधिकारिकता पषु्टि नभएसम्म नखोल्ने। साथै 
यस सम्वधिमा आफ्ना कममिािीहरु तथा सिोकािवालाहरुलाई समेत सजग गिाउने। 

2) आफ्नो धनकायमा प्रयोग भईिहेका सूिना प्रष्टवधि प्रणाली, Email लगायतका अधय 
प्रणालीहरुमा सम्भव भएसम्म Multi-factor Authentication को प्रयोग गने। 

3) पासवर्म िाख्दा सहजै अनमुान गनम नसष्टकन े गिी सिुन्ित Password (Non-Trivial 

Password Policy अनसुाि) िाख्न े। 
4) प्रयोगमा िहेका Anti-virus, Database, Application Libraries, Operating System, 

Network devices, Security devices, Servers आददलाई धनयधमत रुपमा अद्यावधिक 
गने।  

5) सूिना प्रष्टवधि प्रणालीहरुको ष्टवकास तथा प्रयोग गदाम "नेपाल सिकािको सूिना प्रष्टवधि 
प्रणाली (व्यवस्थापन तथा सञ्चालन) धनदेन्िका, २०७१" ले तोकेका Government 

Enterprise Architecture (GEA) सम्वधिी मापदण्र्हरू पालना गने। 
6) नयाुँ सूिना प्रष्टवधि प्रणालीहरूको ष्टवकास गिी Live गनुम अन्ि  अधनवायम रूपमा 

Vulnerability  Assessment and Penetration Testing (VAPT) लगायतका सिुिा 
पिीिण गने। 

7) सिकािी धनकायहरूले ष्टवकास गिेका वा गनम लगाइएका सूिना प्रष्टवधि प्रणालीको Source 

Code सिुन्ित िाखी अद्यावधिक गने व्यवस्था धमलाउने।    
8) आ-आफ्नो धनकायमा प्रयोग भईिहेका सूिना प्रष्टवधि प्रणालीहरुको कम्तीमा पधन वर्मको 

एक पटक अधनवायम रूपमा VAPT लगायतका सूििा जाुँि (Security Audit) गने 
व्यवस्था धमलाउने।  
नोट: सिकािी धनकायहरुले VAPT का लाधग सूिना प्रष्टवधि ष्टवभागबाट सहयोग धलन 

सक्नेछन।्  
9) Application हरुमा SSL को प्रयोग गने।  
10) Genuine License भएका hardware तथा software हरू मात्र प्रयोग गने। 
11) आफ्नो संस्थाको Business Continuity Plan तयाि गिी लाग ु गने। साथै र्ाटाको 

धनयधमत रूपमा Backup तथा Archive गिी सिुन्ित िाख्न।े 
12) र्ाटाको Unauthorized प्रयोग हनु नददन आफ्नो संस्थामा र्ाटा Encryption को 

व्यवस्था गने। 
13) संस्थामा कायमित कममिािीहरुलाई साइवि सिुिासम्बधिी धनयम-धनदेिनहरू, थ्रटे्स, रिस्क 

ि समािानका बािेमा धनयधमत प्रन्ििण ददने। 



14) संस्थाले सूिना प्रष्टवधिको प्रयोगमा आवश्यक Privacy Policy तथा Terms and 

Conditions धनिामिण गिी पालना गनम धनदेिन ददन।े 
15) संस्थाले कममिािीहरूलाई Personal धर्भाइसहरूमा आधिकारिक र्ाटा संग्रह गने, share 

गने वा प्रसािण गने जस्ता कायमलाई धनरुत्साष्टहत गने। 
16) संस्थामा निहेका वा छारे्का व्यन्ि/कममिािीको प्रयोगकताम खाताहरू (User Accounts) 

धनष्कृय बनाउने। लामो समयसम्म प्रयोग नभएका प्रयोगकताम खाताहरूलाई 
Deactivate गने तथा खाता िालू गनम अनिुोि आएमा मात्र Activate गने । 

17) साइवि सिुिाका उपकिणहरू (जस्तै Firewall, WAF, IPS/IDS) को प्रयोग गदाम 
धतधनहरूको उन्ित Configuration तथा Security Harden गिी मात्र प्रयोग गने। 

18) नेटवकम मा ष्टविेर् सिुिा सम्पादन गनमका लाधग Intrusion Detection/Prevention 

Systems (IDS/IPS) हरु प्रयोग गने। 
19) Firewall मा Inbound ि Outbound Rules हरु प्रयोग गिी कायामलयधभत्रको 

नेटवकम लाई सिुन्ित बनाउने। साथै अनावश्यक Port हरु बधद गने, SSH/Telnet/RDP 
जस्ता Remote-Access Port हरुमा Brute-force आक्रमण जोगाउन max-failed-

tries-within-time-limit परिभाष्टर्त गने, आवश्यकता अनसुाि IP Blacklisting / IP 

Whitelisting गरे्न, Port-Knocking को व्यवस्था गने।  
20) वायिलेस नेटवकम लाई आधतरिक नेटवकम बाट अलग गने व्यवस्था धमलाउने। संस्थाका 

Application हरू LAN बाट मात्र पहुुँि योग्य बनाउन।े Wi-Fi को प्रयोगलाई धनरुत्साष्टहत 
गने तथा यसको प्रयोग Internet उपयोगको लाधग मात्र गने व्यवस्था धमलाउने।  

21) कायामलयको Email ठेगाना व्यन्िगत प्रयोजनको लाधग प्रयोग नगने।  
22) कुनै पधन सूिना प्रष्टवधि सम्बधिी उपकिणहरु मममतको लाधग पठाउुँदा सूिना िहुावट 

हनु सक्ने भएकाले र्ाटामा पहुुँि नहनुेगिी (धबना Hard disk, अधय storage, memory) 

मममतको लाधग पठाउने । 

23) सूिना प्रष्टवधि सम्बधिी उपकिणहरुको धललाधम गदाम Hard disk, Storage, Memory 

न्िकेि मात्र धललाम गने। साथै उि Hard disk, अन्य Storage, Memory लाई भौधतक 

रुपमा पूणम नि गने ।  

24) साइबि आक्रमणका कुनै िटना िटेमा वा कुनै िंकास्पद ईमेल/धलंक/फाइलहरु ईमेल 
माफम त ्प्राप्त भएमा सोको जानकािी िाष्टिय सूिना प्रष्टवधि आकन्स्मक सहायता समूहको 
आधिकारिक वेबसाइट https://nitert.gov.np मा गई रिपोटम गनम सष्टकने। 

https://nitert.gov.np/
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